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четов. После получения коэффициента реализуемости угрозы нужно оценить 
опасность данной угрозы и определить ее актуальность. В контекстном меню 
программы дано описание документов, на которых основаны все расчеты.
Конкретные организационно-технические требования по защите ИСПДн 
от НСД, выбор программных и технических средств защиты информации, ко-
торые могут быть использованы при создании и дальнейшей эксплуатации 
ИСПДн, формулируются на основе составленного перечня актуальных угроз.
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Исследование проблемы подготовки будущих специалистов по защите кор-
поративных систем к agile-управлению проектами позволило определить, что 
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данный процесс будет успешным, если создана и реализована педагогическая 
система, разработанная на основе интеграции различных методологических 
подходов, ориентированная на требования рынка труда, профессиональных 
стандартов, специфики профессиональной деятельности специалистов по защи-
те информации [1]. Данная модель должна быть вариативной, устойчивой, гиб-
кой, обеспеченной комплексом педагогических условий, реализуемых в процес-
се профессиональной подготовки специалистов, учитывающая специфические 
цели защиты информации: конфиденциальность, целостность, доступность [2].
Методология реализуется посредством использования различных подхо-
дов. В настоящее время существует позиция о необходимости комплексной 
разработки подходов при исследовании педагогических проблем. В исследо-
вании проблемы подготовки будущих специалистов по защите корпоратив-
ных систем к agile-управлению проектами выбор подходов осуществлялся на 
основании следующих критериев:
1. Цель исследования, заключающуюся в разработке, экспериментальном 
обосновании и реализации системы подготовки будущих специалистов по за-
щите корпоративных систем к agile-управлению проектами и апробации педа-
гогических условий, обеспечивающих ее эффективную реализацию в процессе 
профессионального образования.
2. Методологический потенциал подходов, позволяющий ограничиться та-
ким набором подходов, которого достаточно для разработки модели.
3. Эффект синергии, достигаемый при комплексном использовании опре-
деленных методологических подходов.
В результате мы пришли к необходимости использования компетентност-
ного, системного и проектного подходов. Выбор научных подходов был об-
условлен следующими основаниями.
Компетентностный поход (А. В. Хуторской, А. Н. Леонтьев, А. С. Белкин, 
В. И. Байденко, И. А. Зимняя, К. Г. Митрофанов, М. Н. Скаткин, П. Я. Гальперин, 
С. Е. Шишов, Т. М. Ковалев, Э. Ф. Зеер и д.р.) был выделен в качестве основного, 
ввиду того, что Федеральные государственные стандарты высшего профес-
сионального образования нового поколения разработаны на основе компе-
тентностного подхода, который предполагает освоение студентами умений, 
позволяющих действовать в новых, неопределенных, проблемных ситуациях 
[3]. Компетентностный подход акцентирует внимание на результате обучения, 
причем в качестве результата рассматривается не сумма усвоенной информа-
ции, а способность человека на ее основе адекватно действовать в различных 
ситуациях (в том числе и в ситуации неопределенности) [1]. Данный подход 
направлен на развитие различных видов мышления (теоретического, критиче-
ского, творческого), которые, в свою очередь, раскрываются при применении 
agile-методологий в практике управления проектами по защите информации. 
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Выбор данного подхода также обусловлен тем, что в основу исследования было 
положено определение понятия «проектно-управленческая компетенция спе-
циалиста по защите информации» и структура данной компетенции, опреде-
ленной в авторской монографии Л. А. Астаховой [4].
Системный подход в педагогике высшей школы (А. А. Богданов, Э. Г. Юдин, 
С. А. Черногор, А. Н. Малюта и  др.) является общенаучной методологиче-
ской основой и ориентирует нас подходить к изучаемым явлениям жизни как 
к сис темам. Использование системного подхода позволяет определить сис-
темные свойства подготовки будущих специалистов по защите информации 
к agile-управлению проектами. Руководствуясь системным подходом, была 
разработана структура модели, определен ее компонентный состав, выделены 
элементы модели, определены взаимосвязи между ними [2].
Проектный подход в педагогике (И. Д. Чечель, Н. Ю. Пахомова, Н. И. Лыги-
на, И. А. Колесникова, В. В. Юдина и др.) призван объединить два направле-
ния образования: гуманитарно-художественное и научно-техническое. Руко-
водствуясь определением Д. А. Махотина, под проектным подходом будет 
понимать подход, который основан на идее использования проектирования 
как компоненте содержания обучения и как основы учебно-познавательной 
(учебно-профессиональной) деятельности обучающихся в рамках использу-
емых образовательных технологий. В отечественной педагогической науке 
педагогическое проектирование трактуется как самостоятельная полифунк-
циональная педагогическая деятельность, предопределяющая создание новых 
или преобразование имеющихся условий процесса воспитания и обучения. 
Среди основных функций проектной деятельности принято выделять иссле-
довательскую, аналитическую, прогностическую, преобразующую, нормиру-
ющую. Реализация проектного подхода происходит посредством использо-
вания технологий активного обучения, проблемного обучения, модульной 
организации образовательного процесса, технологий рейтинговой оценки т. д. 
[5] Специфика проектов по защите информации выражается в том, что они 
находятся на стыке различных видов деятельности: технологической, управ-
ленческой и исследовательской, объединение которых позволяет достигнуть 
целей проекта. Следовательно, для подготовки будущих специалистов по за-
щите корпоративных систем к agile-управлению проектами необходимо ис-
пользование проектного подхода, обеспечивающего возможность построить 
образовательную деятельность на имитации профессиональной (табл. 1).
Таким образом, объединив выбранные методологические подходы по их 
функциональному назначению, мы смогли выявить особенности подготовки 
будущих специалистов по защите корпоративных систем к agile-управлению 
проектами, которые будут отражены в структуре нашей авторской педагоги-
ческой модели и ее наполнении.
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Таблица 1
Методические подходы к подготовки будущих специалистов  
по защите корпоративных систем к agile-управлению проектами
Системный подход (струк-
тура модели; компонентный 
состав, элементы, внутри-
системные связи и т. д.)
Компетентностный подход Проектный подход
Специфика формируемого у будущих специалистов 
по защите информации качества — готовности к agile-
управлению проектами
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